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RESUMO: A computacao em nuvem é uma tendéncia recente de tecnologia que pretende
serglobal e prover servicos para todos, desde hospedag em de documentos pessoais na Internet
até terceirizacao de toda a parte de TI para outras emp resas. Porém, alguns questionamentos
sdo levantados, como a seguranga de suas informagdes, o risco de alguém invadir o servidor e
ter acesso aos dados das organizacGes que la hospedam seus servicos, 0 que pode
eventualmente gerar transtornos vitais, como o compartilhamento de dados por concorrentes,
ou mesmo a alteracdo original dos dados, levando a tomada de d ecisfes equivocadas.
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ASPECTS OF SECURITY IN CLOUDING COMPUTER

ABSTRACT: Cloud computing is a recent trend of technology that aims to be
comprehensiveand provide services for everyone from hosting personal documents on the
Internet by out sourcing all part of IT to other companies. However, some questions are raised,
such as the security of your information, the risk of someone breaking into the server and
access the data from their organizations that host their services, which may eventually
generate vital disorders such as data sharing by competitors, or even change the original data,
leading to erroneous decisions.

Keywords: Cloud Computing, Information Security, Internet

1. INTRODUCAO

O artigo tem como objetivo apresentar a computacdo  em nuvens como um modelo
favoravel de armazenamento de arquivos e aplicativos na internet do futuro, mas também
apresentar aspectos relevantes a cerca da segurancga dos dados em nuvens.

A palavra nuvem sugere uma ideia de ambiente desconhecido. Por este motivo esta foi
muito bem empregada na nomenclatura deste novo modelo, onde toda a infraestrutura e
recursos computacionais ficam escondidos, tendo o usuario 0 acesso apenas a uma interface
padrdo através da qual é disponibilizado todo o conjunto de variadas aplicagdes e servigos
(SILVA, 2010).

A nuvem é representada pela internet, isto €, a infraestrutura de comunicagdo composta

por um conjunto de hardwares, softwares, interfaces, redes de telecomunicacao, dispositivos
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de controle e de armazenamento que permitem a entrega da computacdo como servico
(HURWITZ et. all, 2010).

Com a computacdo em nuvem, 0s usuarios estardo movendo seus dados e aplicacbes
para a nuvem, podendo acessa-los de forma simples ede qualquer local. 1sso € novamente um
caso de utilizacdo de processamento centralizado. C omputagcdo em nuvem €, portanto, uma
maneira bastante eficiente de maximizar e flexibilizar os recursos computacionais. Além disso,
uma nuvem computacional € um ambiente redundante e resiliente por natureza. Resiliente pode
ser definido como a capacidade de um sistema de informag&o continuar a funcionar
corretamente, apesar do mau funcionamento de um ou mais dos seus componentes (TAURION,
2009).

A computacdo em nuvem surge da necessidade de const ruir infraestruturas de Tl
complexas, onde o0s usuarios ndo tém que realizar instalacdo, configuracao e atualizacdo de
softwares. Além disso, recursos de computacao e hardware sao propensos a ficarem obsoletos
rapidamente. Assim, a utilizacdo de plataformas com putacionais de terceiros € uma solucao
inteligente para os usuérios lidarem com infraestrutura de TI.

O desenvolvimento do artigo foi delimitado por uma pesquisa bibliografica com o
objetivo de apresentar o conhecimento cientifico acumulado sobre o problema.

A secdo 2 expde alguns problemas relacionados a for ma de armazenamento da
informacdo. A secdo 3 apresenta a definicdo de comp utacdo em nuvens, bem como a
infraestrutura e ferramentas necessarias para utilizacdo do servigo. Na secdo 4 foram expostos
alguns problemas de seguranca que devem ser resolvi dos para um armazenamento em nuvens

eficiente. A secéo 5 finaliza o artigo com a exposi ¢ao das consideraces finais do trabalho.

2. PROBLEMAS COM A INFORMACAO

A nogao que se tem de informacao ¢ bem vago e intui tivo. A palavra —informag o ,
segundo Teixeira (2005), sempre foi ambigua e liberalmente empregada para definir diversos
conceitos. Os dicionarios registram que a palavra emt sua raiz no latim informare, que
significa —a a¢@o de formar matéria, tal como pedra, madeira, couro etc. A definicdo mais
comum é: a acdo de informar; formagdo ou moldagem d a mente ou do caréter, treinamento,
instrucdo, ensinamento, comunicacgao de conhecimento instrutivo.

Conforme a International Organization for Standardization (ISO/IEC 17799, 2005), a
informacdo pode existir em diversas formas. Ela pod e ser impressa ou escrita em papel,

armazenada eletronicamente, transmitida pelo correio ou por meios eletronicos, apresentada



em filmes ou falada em conversas. Seja qual for a forma apresentada ou o meio atraves do qual
a informacdo é compartilhada ou armazenada, é recomendado que ela seja sempre
protegida adequadamente.

Dispositivos de armazenamento de dados eletronicos de alta capacidade como
servidores de arquivos, redes de &rea de armazenamento séo caros. Além disso, dispositivos de
armazenamento de dados eletrénicos tém muitos inconvenientes, tem tempo de vida util,
exigem sistemas de backup e recuperacéo, exigem con di¢cGes ambientais especificas, exigem
pessoal para gerenciar e consumem quantidades consideraveis de energia para alimentacéo e
resfriamento.

A conectividade oferecida pela Internet tambeém introduziu uma série de facilidades no
dia-a-dia das pessoas, como: downloads, games online, shopping online, transagdes financeiras e
a propria World Wide Web, dentre muitas outras, permitindo o acesso quase que andnimo a
quase todos os tipos de informac6es. Sabe-se que no mundo —real ndo existem sistemas
totalmente seguros e 0 mundo —virtual segue esse mesmo preceito. Por maior que seja a
protecdo adotada, 0 usuario sempre estara sujeito ainvasdes, roubos e ataques.

Apesar dos beneficios de captar a computacdo nas nuvens de alguém, existem
armadilhas potenciais. Uma delas é a seguranca. VVocé deve confiar em um estranho para
proteger seus aplicativos e informacdes neles conti das?

A seguranca da informacéo pode ser definida como um  conjunto de medidas que se
constituem basicamente de controles e politicas de seguranca, tendo como principal objetivo a
protecdo das informacgdes de clientes e empresa (ben  s/ativos), controlando o risco de revelacao
ou alteracéo por pessoas ndo autorizadas (ISO/IEC 1 7799, 2005).

De acordo com Cunha (2005), podemos definir ameagas como sendo agentes ou
condicgdes que causam incidentes que comprometem as informacoes e seus ativos por meio
da exploracéo de vulnerabilidades.

As ameacgas, quanto a sua intencionalidade, podem se r divididas nos seguintes grupos:

Naturais: sdo decorrentes de fendbmenos da natureza, como incéndios, enchentes,
terremotos, tempestades eletromagnéticas, maremotos, aquecimento e poluicdo. Involuntérias:

s80 ameagcas inconscientes, quase sempre causadas pelo
desconhecimento, elas podem ser causadas por acidentes, erros, faltas de energia e etc.

Voluntérias: sdo propositais, causadas por agentes humanos como hackers, invasores,

espides, ladrdes e etc.



3. COMPUTACAO EM NUVENS: DEFINICAO

A computacdo na nuvem ou Cloud Computing € um novo modelo de computacao que
permite ao usuario final acessar uma grande quantidade de aplicacGes e servigcos em qualquer
lugar e independente da plataforma, bastando para isso ter um terminal conectado a —nuvem.

O normal é utilizar aplicagdes instaladas em nossos proprios computadores, assim
como a armazenar arquivos e dados dos mais variados tipos neles. Em empresas a realidade ¢é
diferente, ja que é mais facil encontrar aplicacdesdisponiveis em servidores que podem ser
acessadas por qualquer terminal autorizado por meio de uma rede.

A principal vantagem do modelo tradicional esta nofato de ser possivel, pelo menos na
maioria das vezes, utilizar as aplicacdes mesmo sem acesso a internet ou a rede. Em outras
palavras, € possivel usar estes recursos de maneira off-line. Entretanto, todos os dados gerados
estdo restritos a este computador, exceto quando co mpartilhados em rede, coisa que ndo é
muito comum no ambiente doméstico. Mesmo no ambiente corporativo, isso pode gerar
algumas limitagOes, como a necessidade de se ter uma licen¢ a de um determinado software
para cada computador, por exemplo.

Em contrapartida a evolug¢do nos permite um acesso a internet cada vez mais amplo e
mais rapido. Nos paises desenvolvidos, tais como Japdo, Alemanha e Estados Unidos, j& é
possivel um acesso rapido a Internet pagando-se pouco. O que vem a favorecer a popularizacao
da Cloud Computing, embora esse conceito esteja se tornando conhecido no mundo todo,
inclusive no Brasil.

Para utilizarem 0s servigos, 0s usuarios necessitam apenas ter em suas maquinas um
sistema operacional, um navegador e acesso a Internet. Todos 0s recursos computacionais estao
disponiveis na nuvem e as maquinas dos usuarios ndonecessitam ter altos recursos
computacionais, diminuindo o custo na aquisi¢cdo de maquinas. Todo hardware pode ser
utilizado para realizar alguma tarefa que seja adequada ao seu poder de processamento. Novos
recursos de hardware podem ser adicionados a fim de aumentar o poder de processamento e
cooperar com 0S recursos existentes.

A infraestrutura do ambiente de computacdo em nuvem normalmente & composta por
um grande namero, centenas ou milhares de maquinasfisicas ou nos fisicos de baixo custo,
conectadas por meio de uma rede. Cada méquina fisica tem as mesmas configuracées de
software, mas pode ter variacdo na capacidade de ha rdware em termos de CPU, memoria e
armazenamento em disco (Soror et al. 2010).



Com essa tecnologia muitos aplicativos, assim como arquivos e outros dados
relacionados ndo precisam mais estar instalados ou armazenados no computador do usuario ou
em servidores. Estes ficam disponiveis nas nuvens, isto ¢, na Internet. O fornecedor da
aplicacdo se responsabiliza desenvolvimento, armaze namento, manutencéo, atualizacao,
backup, escalonamento, etc. O usuério ndo precisa se preocupar com nada disso, apenas com
acessar e utilizar.

Alecrim (2008) destaca as principais caracteristicas da Computacéo nas Nuvens:

Acesso as aplicacdes independente de sistema operac ional ou hardware;

O usuério ndo precisara se preocupar com a estrutura para execucao da aplicacao:
hardware, backup, controle de seguranca, manutencao , entre outros, ficam a cargo do
fornecedor de servico;

Compartilhamento de dados e trabalho colaborativo se tornam mais faceis, uma vez
que todos os usudrios acessam as aplicacdes e os dados do mesmo lugar;

Dependendo do fornecedor, o usuario pode contar comalta disponibilidade, ja que,
se, por exemplo, um servidor parar de funcionar, os demais que fazem parte da estrutura
continuam a oferecer o servico.

Ja Souza et al. (2009) identifica outras caracteristicas relevantes, como:

Self-service sob demanda. Onde o usuario pode adquirir unilateralmente
recursocomputacional, como tempo de processamento no servidor ou armazenamento na rede
na medida em que necessite e sem precisar de interacdo humana com os provedores de cada
Servico.

Amplo acesso. Os recursos sdo disponibilizados por meio da rede e acessados
através de mecanismos padronizados que possibilitamo uso por plataformas thin ou thinclient,
tais como celulares, laptops e PDAS;

Servico medido. Sistemas em nuvem automaticamente ¢ ontrolam e otimizam o
uso de recursos por meio de uma capacidade de medicdo. A automacao é realizada em algum
nivel de abstracdo apropriado para o tipo de servi¢ o, tais como armazenamento,
processamento, largura de banda e contas de usuario ativas.

Manoel Lemos (2012), diretor geral digital da Abril Midia, publicou na revista Exame
Info do més de maio deste ano, a importancia do papel dos arquitetos dos sistemas de
computacdo na nuvem. Sao eles, os arquitetos, que d esenharam os mecanismos de integracao,
de seguranca, de suporte a falhas e de operacao des sa nova geracéo de servi¢o. Outro ponto
importante € a responsabilidade de quem oferece 0s servicos, as questdes dos direitos e

obrigacOes se tornam cada vez mais complexa. Vender computacdo pelo tempo de uso, e em



breve pelo consumo de energia pela infraestrutura, levantam algumas questdes do tipo, quem
esta usando e pra que esta usando e que tipo de dados é armazenado na infraestrutura? Quando
virtualizamos e distribuimos a infraestrutura computacional de nossas vidas, empresas,
produtos e servicos é preciso entender bem que entramos em um mundo com outras regras,

com uma dindmica muito acelerada e com uma volatilidade que é parte de sua natureza.

3.1 Infraestrutura, Ferramentas e Servicos

Atualmente, as organizacdes estdo implementando tré s modelos principais de
fornecimento de nuvens: privado, pablico e hibrido. Segundo a Academia de Tecnologia da
IBM (2010), em nuvens privadas, as atividades ou fungdes de T1 s&o fornecidas como um
servigo, através da intranet, dentro da empresa e protegida pelo firewall da organizacdo. Em
nuvens publicas, as atividades ou funcdes de TI sdo fornecidas como um servigo atraves da
Internet. Em nuvens hibridas, os métodos internos e externos de fornecimento sao integrados,
com as atividades ou fungdes feitas cm base nas exi géncias de seguranca, na arquitetura de
estado critico e outras politicas estabelecidas.

Com a evolucgdo deste modelo, é capaz de temos maquinas com 0 minimo de
equipamento possivel: uma placa-mée, processador, R AM e pouca quantidade de espago na
memoria persistente, rodando apenas um sistema oper acional e um browser conectado a
internet. Basta isso para nés usufruirmos normalmen te como hoje, mas todo 0 processo nas
nuvens. Outra vantagem proporcionada por este projeto € a auséncia de travamentos no desktop,
onde tudo sera feito através de grandes servidoresde aplicativos, ocorrendo distribuicao de
dados em toda a nuvem, continuando a execucdo de um a solicitacao.

Sendo a evolucéo dos sistemas operacionais em nuven s, podera possibilitar ainda mais
a simplificagcdo de computadores fisicos conectados no sistema, na qual necessita-se de um
simples programa para acessar o browser, chegando até a nuvem desejada. Com esta reducéo
de componentes nos computadores, podera ocorrer quedas significativas no preco dos mesmos,

facilitando o seu uso e a propria manutencao.

3.1.1 Software como Servico (SaaS)

Este talvez seja 0 modelo mais facil de entender doponto de vista de quem esta adquirindo o
servico e provavelmente é o modelo que vai trazer um impacto maior na reducéo de custos. O
modelo de Software como um Servico bas eia-se na ideia de fornecer ao consumidor um

determinado servigo que esta sendo operado e mantido na nuvem com execucao



no dispositivo do usuario. Dispositivo este que pode ser um computador pessoal, um telefone
inteligente (smartphone), um tablet, entre outros.

O SaaS, pode ser definido, de acordo com a MSDN (Microsoft Developer Network),
como um software implantado como servico hospedado, acessado através da Internet.

Um mesmo software pode ser utilizado por multiplos usuérios, sejam pessoas ou
empresas. Esse tipo de servico € executado e disponibilizado por servidores em Servidores de
responsabilidade de uma empresa desenvolvedora, ou seja, o software € desenvolvido por uma
empresa que ao invés de vendé-lo ou usé-lo parabeneficio exclusivo, disponibiliza-o a um custo

baixo a uma grande quantidade de usuarios .(AULBACH, 2009 aput Nogueira, 2009).

3.1.2 Plataforma como Servigo (PaaS)

Este modelo é mais flexivel do ponto de vista de padronizacdes necessarias para a
empresa. Se a empresa precisa, além do software como um servico, de uma plataforma de
desenvolvimento para as aplicacdes customizadas que ele pretender ter, este € 0 modelo ideal.
Neste modelo a empresa estard utilizando o conjuntode elementos oferecidos pelo provedor de
solugdes para desenvolvimento de software e padr onizagdes dos servicos.

Esse tipo de servico disponibiliza servidores virtu alizados nos quais os utilizadores
podem executar aplicacGes existentes ou desenvolver novas aplicacGes, sem ter que se
preocupar com a manutencao dos sistemas operativos, servidores, balanceamento de cargas ou
capacidade de computacao.

Chirigati (2009) afirma que objetivo do PaaS é facilitar o desenvolvimento de aplicacBes

destinadas aos usuarios de uma nuvem, criando uma plataforma que agiliza esse processo.

3.1.3 Infraestrutura como Servico (1aaS)

Neste modelo o provedor de solugdes para computacdo na nuvem vai disponibilizar
para o contratante a infraestrutura computacional necessaria para que ele cologue seu negécio
em producdo. A infraestrutura em questdo inclui a disp onibilizac&o de rede, dispositivo de
armazenamento e, diferentemente dos outros modelos, neste o contratante tem acesso ao
sistema operacional do ponto de vista de instalagdo, config uragéo e manutencéo.

Disponibiliza grids ou clusters ou servidores virtualizados, redes, armazenamento e
software de sistemas desenhados para aumentar ou substituir as fungfes de um centro de dados.

Para Amrhein e Quint (2009) os servicos de infraest rutura abordam o problema de

equipar de forma apropriada os datacenters, assegurando o poder de computagdo quando



necessario. Além disso, devido ao fato das técnicasde virtualizacdo serem comumente
empregados nessa camada, economias de custos decorrentes da utilizagdo mais eficiente de

recursos podem ser percebidas.

4. SEGURANCA

Na sociedade da informacéo, a informacao € o princi pal patrimdnio da empresa e esta
sob constante risco (DIAS, 2000). As empresas ja perceberam que o dominio da tecnologia
como aliado para o controle da informacdo € vital. Sémola (2003) define a Seguranca da
Informag&o, como protecdo existente sobre as inform agdes de uma determinada empresa ou
pessoa, isto é, aplica-se tanto as informacdes corp orativas quanto as pessoais. A seguranca de
uma determinada informacéo pode ser afetada por fat ores comportamentais e de uso de quem
se utiliza dela, pelo ambiente ou infraestrutura que a cerca ou por pessoas mal intencionadas
que tém o objetivo de furtar, destruir ou modificartal informacao.

As principais propriedades da seguranca sdo a Confi dencialidade, Integridade e
Disponibilidade que, atualmente, orientam a analise, o planejamento e a implementacdo da
seguranca para um determinado grupo de informagdes  que se deseja proteger. (SEMOLA,
2003).

Confidencialidade: Segundo Sémola (2003) é a propriedade que limita acesso a
informacdo tdo somente as entidades legitimas, ou s eja, aquelas autorizadas pelo proprietario
da informacdo. Considera-se este principio quando um sistema, ou ativo de informacéo,
necessita de protecdo contra a divulgagdo ndo autor izada dos seus bens de informagéo.

Integridade: Sémola (2003) afirma que é a propriedade que garante que a
informagdo manipulada mantenha todas as caracterist icas originais estabelecidas pelo
proprietario da informacéo, incluindo controle de mudancas e garantia do seu ciclo de vida
(nascimento, manutencao e destruicdo). Considera-se este principio quando um sistema, ou
ativo de informacéo, contém informacéo que deve ser protegida contra modificacGes ndo
autorizadas, imprevistas ou até mesmo nao intencionais, incluindo ainda mecanismos que
permitam a deteccdo de tais tipos de alteracéo.

Disponibilidade: Conforme Sémola (2003) é a propriedade que garanteque
ainformacé&o esteja sempre disponivel para o uso legi timo, ou seja, por aqueles usuarios
autorizados pelo proprietario da informacdo. Considera-se este principio quando um sistema,
ou ativo de informacdo precisa estar disponivel par a satisfazer os seus requisitos ou evitar

perdas financeiras.



Na hora de migrar os dados de uma empresa para uma nuvem, todo administrador se
preocupa com a seguranca de suas informacfes, coma  qualidade que estas estardo sendo
guardadas. Existe o risco de alguém invadir o servidor e ter acesso aos dados das organizacdes
que la hospedam seus servicos, 0 que pode eventualmente gerar transtornos vitais, como o
compartilhamento de dados por concorrentes, ou mesmo a alteragéo original dos dados,
levando a tomada de decisGes equivocadas.

Em uma pesquisa realizada pelo IDC (International Data Corporation) com 244
executivos de TI, procurou-se investigar qual o aspecto mais preocupante quando do uso de
servicos de computacdo em nuvens. Os resultados mos traram que 74,5% das pessoas
entrevistadas preocupam-se com a seguranca (VELTE A ., VELTE T. e ELSENPETER, 2010).

Por isso, a seguranca da informacdo deve ser vista como uma das partes mais
importantes para se comecar a utilizar o servigo de computacao em nuvens, pois a empresa
estara lidando com dados coletadas ao longo de varios anos, inclusive dados de terceiros.
Sendo assim, qualquer problema que houver no servidor, como um vazamento de informagéo,
podera resultar em um enorme prejuizo para seus clientes.

Tendo esse aspecto em mente, deve-se analisar qual a melhor empresa, a partir de uma
andlise dos niveis, técnicas e ferramentas de seguranca que sdo utilizadas para a protecédo dos
dados. Ainda, avaliar as técnicas de redundancia e espelhamento utilizados no datacenter,
fatores que contribuem para que o0s servicos ofereci dos ndo deixem de funcionar em uma
eventual falha recorrente da falta de energia ou problemas de hardware e software no local
onde os dados sdo armazenados e gerenciados.

Uma preocupacdo crescente sdo os hackers, pois, como 0s dados estdo sendo mantidos nos
equipamentos de outras empresas, pode-se estar & mercé de quaisquer medidas de seguranca das
quais eles tenham conhecimento (VELTE A., VELTE T. e ELSENPETER, 2010).

Quando ocorre um ataque de hackers, estes utilizam de chantagens para poder devolver as
informacdes. Ou seja, a empresa tem que pagar a eles para obterem algo que ja lhes pertence.

Entretanto, ndo se deve ter o conceito que os seus dados estardo completamente
desprotegidos. Grandes datacenters possuem uma infraestrutura muito preparada contra
quaisquer tipos de ataques, tanto virtuais quanto fisicas. Por isso deve-se analisar bem a
instituicdo que sera contratada.

Velte A., Velte T. e Elsenpeter (2010) destacam alguns pontos positivos sobre a
seguranga nas nuvens:

Monitoramento: maior facilidade no controle da seguranca, pois a atengdo esta

voltada para uma nuvem, e ndo para servidores e num erosos clientes.
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Intercdmbio Instantdneo: caso ocorra algum problema com seus dados, pode-
se fazer a transferéncia instantanea deles para outro computador, sem comprometer assim a
integridade das informacdes.

ConstrucBes Seguras: a rede da propria empresa e se u software de seguranga
podem ser agrupados, desenvolvendo assim em um nivel de seguranca desejado.

Melhoria da Seguranca de Software: como os forneced ores ndo querem perder
vendas, eles aplicam o melhor software possivel em seguranca de dados.

Teste de Seguranca: nos servicos de SaaS, os testes e seguranca feitos ndo sao
cobrados aos clientes.

Entre os componentes basicos importantes das relacdes de confianca e verificacdo
estdo o controle de acesso, a seguranca dos dados, a conformidade e o gerenciamento de eventos
— todos os elementos da seguranca que sdao bem compr eendidos atualmente pelos
departamentos de TI, implementados com produtos e tecnologias existentes e com
possibilidade de extensdo para a nuvem.

A RSA em seu White Pape (2009) define alguns critérios de seguranca:

Seguranca de identidades

O gerenciamento completo de identidades, os servi¢o s de autenticacdo de terceiros e a
identidade federada s&o elementos fundamentais para a seguranca da nuvem. A seguranca da
identidade preserva a integridade e a confidencialidade dos dados e dos aplicativos enquanto
deixa o0 acesso prontamente disponivel para os usuarios apropriados. O suporte a esses recursos
de gerenciamento de identidade para usuarios e componentes da infraestrutura é um requisito
principal da computacdo em nuvem e a identidade pre cisa ser gerenciada de maneira que gere
confianca. Ele exige:

e Autenticacdo sélida: a computacdo em nuvem deve ir além da fraca autenticacdo
com nome de usuario e senha se quiser oferecer suporte a empresas. 1sso significa adotar
técnicas e tecnologias que j& sdo padrdo na TI corporativa, como autenticagdo sélida
(autenticacdo de varios fatores com tecnologia de senha unica), federacdo dentro de empresas
e, entre elas, a autenticacdo com base em risco que mede o historico de comportamento, o
contexto atual e outros fatores para avaliar o nivel de risco de uma solicitagdo de usuério.

e Autorizacdo mais granular: a autorizacdo pode ser e specificada dentro de uma
empresa ou até de uma nuvem privada, mas para manipular dados confidenciais e requisitos
de conformidade, as nuvens publicas precisardo de recursos granulares de que possam ser
persistentes na infraestrutura da nuvem e ao longo de todo o ciclo de vida dos dados.

Seguranca das informacoes
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No data center tradicional, os controles sobre o acesso fisico, 0 acesso a hardware e
software e os controles de identidade se combinam para proteger os dados. Na nuvem, a barreira
protetora que protege a infraestrutura € diluida. Para compensar, a seguranca passara a ser
centrada nas informacg6es. Os dados precisam de segu ranga propria que os acompanhe e 0s
proteja. 1sso exigira:

Isolamento de dados: em situagdes de multilocacéo, os dados precisam ser mantidos em
seguranca para que fiqguem protegidos quando varios clientes usarem recursos compartilhados.
A virtualizacdo, a criptografia e o controle de ace sso serdo robustos para permitir niveis
variaveis de separacdo entre corporacdes, comunidad es de interesse e usuarios.

Seguranca de dados mais granular: a medida que aume nta a confidencialidade das
informacdes, a granularidade da aplicacéo da classi ficacdo de dados precisa aumentar. Nos
atuais ambientes de data center, a granularidade do controle de acesso com base em fungdes no
nivel dos grupos de usudrios ou das unidades denegdcios é aceitavel na maioria dos casos
porque as informagdes continuam sendo controladas p ela empresa. Para as informagdes na
nuvem, os dados confidenciais exigem seguranca no n ivel do arquivo, do campo ou até do
bloco para atender as demandas de garantia e conformidade .

Seguranca consistente dos dados: ha uma necessidadedbvia de protecdo de contetdo
com base em politicas para atender as necessidades da empresa e as determinacgdes das
politicas normativas. Para algumas categorias de dados, a seguranca centrada nas informacoes
precisada criptografia em transito e em repouso, al ém do gerenciamento em toda a nuvem e ao
longo de todo o ciclo de vida dos dados.

Classificacdo eficiente de dados: a computacdo em n uvem imp&e uma troca de recursos
entre alto desempenho e os requisitos de seguranca, cada vez mais robustos. A classificacéo de
dados é uma ferramenta essencial para equilibrar essa equacdo. As empresas devem saber quais
dados séo importantes e onde eles estdo local izados como pré-requisitos para tomar decisoes
sobre o custo/beneficio do desempenho, além de garantir o foco nas areas mais essenciais dos
procedimentos de prevencéo contra a perda de dados.

Information Rights Management: o IRM (Information Rights
Management,gerenciamento dos direitos as informagdes) é, muita s vezes, tratado como um
componente deidentidade, um meio de configurar controles gerais que definem que usuarios tém
acesso a quais dados. Mas uma maior seguranga granular centr ada nos dados exige que as
politicas e 0os mecanismos de controle no armazenamento e 0 uso das informacdes sejam

diretamente associados as informacdes.
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Controle e conformidade: um requisito importante do controle e da conformidade das
informacdes corporativas € a criacdo de informacdes de gerenciamento e validacdo —
monitorando e fazendo a auditoria do estado de seguranca das informagdes com recursos de
registro. Nesse caso, isso ndo é importante apenas para 0 acesso a documentos e para recusas
de dados, mas para garantir que os sistemas de T estejam configurados para atender as
especificacOes de seguranca e ndo tenham sido alter ados. A expansao de politicas de retencdo
para a conformidade da politica de dados também sera um recurso essencial da nuvem.

Em suma, as infraestruturas da computacdo em nuvem devem ser capazes de verificar
se os dados estdo sendo gerenciados de acordo com a s regulamentacgdes locais e internacionais
aplicaveis (como PCI e HIPAA), com controles apropriados, coleta de registros e emissao de
relatorios.

Dados confidenciais na nuvem precisardo de seguranc a granular, mantida de modo
consistente durante todo o ciclo de vida dos dados.

Seguranca da infraestrutura

A infraestrutura de base de uma nuvem deve ser inerentemente segura,
independentemente de a nuvem ser privada ou pablica ou de o servigo ser SAAS, PAAS ou
IAAS. Isso exige:

Seguranca inerente no nivel do componente: a nuvem  precisa ser projetada para ser
segura, montada com componentes inerentemente seguros, implementada e provisionada de
maneira segura com interfaces sélidas para outros ¢ omponentes e, finalmente, sustentada de
modo seguro, com processos de avaliacdo de vulnerab ilidades e gerenciamento de alteracfes
que produzem informacdes de gerenciamento e garanti as de nivel de servigco que geram
confianca. Para esses componentes implementados com flexibilidade, a defini¢cdo de impressao
digital de dispositivos para garantir a configuraca o e o0 estado seguros também serd um
elemento importante de seguranca, assim como é para os dados e as identidades.

Seguranca de interface mais granular: os pontos do sistema nos quais ocorrem
transferéncias — do usuario para a rede, do servidor para o aplicativo — exigem politicas e
controles de seguranca granulares que garantam a co nsisténcia e a responsabilidade. Nesse
caso, o sistema completo precisa ser exclusivo, um padrédo verdadeiro ou uma federacao de
fornecedores que oferecem politicas de seguranca im plementadas consistentemente.

Gerenciamento do ciclo de vida de recursos: a economia da computagdo em nuvem é
baseada em multilocagio em compartilhamento de recu rsos. A medida que as necessidades e 0s
requisitos de um cliente mudam, um provedor de servicos precisa fornecer ou desativar esses

recursos — largura de banda, servidores, armazename nto e seguranga — adequadamente. Esse
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processo de ciclo de vida deve ser gerenciado para fins de responsabilidade, de modo a gerar
confianca.

5. CONSIDERACOES FINAIS

Este artigo apresentou a computagdo em nuvens como a forma de armazenamento
moderna, em que se eliminam os riscos com perdas de dados fisicos e as informacdes passam
a ser disponibilizadas a qualquer momento e em qualquer lugar.

N&o h& duvidas de que a computacdo em nuvens é uma das formas mais
transformadoras que vimos em TI nos ultimos tempos e ela tem um impacto gigante nas
possibilidades que se abrem e em como trabalhamos. Porém somente quem compreender bem
sua natureza conseguira utilizar e desenvolver produtos e servigos que usem todo o seu
potencial. E isso serd uma grande fonte de diferenciacao e de vantagem com petitiva.

A computacdo em nuvem promete mudar a economia do d atacenter, mas antes que
dados confidenciais e regulamentados sejam migrados para a nuvem publica, é necessario tratar
de questdes relativas aos padrbes de seguranca e co mpatibilidade que abrangem autenticacao
sOlida, autorizacdo delegada, gerenciamento de chav es para dados criptografados, protecdes

contra a perda de dados e emissdo de relatérios nor mativos.
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